Fabrica de Noobs 


Acessar a Deep Web — Rede Retroshare 


A DEEP WEB NÀO É DIVIDIDA EM CAMADAS. PELO AMOR DE QUALQUER COISA 
QUE VOCE ACREDITE, NAO SAIA DIZENDO ISSO POR AÍ. 


ESSA REDE REQUER A SOLICITAÇÃO MANUAL DE CHAVES DE ACESSO. 


As principais redes da Deep Web são as já conhecidas Onion, DP e 
Freenet. Porém, existem várias outras redes, normalmente projetos pequenos 
e ainda sem muita representação. 


Nesse vídeo, falarei sobre a Retroshare, uma rede destinada a 
compartilhamento de arquivos, salas de chat, fóruns e postagem de tópicos. 
Possui grande número de usuários, mas certa dificuldade de acesso, uma vez 
que, para acessar a rede, é necessário encontrar alguém que já faça parte dela. 


Seguem alguns sites do projeto: 


e http://retroshare.net 

e https://en.wikipedia.org/wiki/RetroShare 

e https://sourceforge.net/projects/retroshare/ 
e https://github.com/RetroShare 


Para acessar, siga os passos abaixo: 


1. Faça download do programa em http://retroshare.net. 

2. Execute o RetroShare-0.6.1-20160903-53e26983-Qt5- 

setup.exe. 

Escolha o idioma. 

Clique em OK. 

Clique em Next. 

Clique em Next. 

Clique em Next. 

Clique em Next. 

. Clique em Install. 

10.Inicie o programa; 

11.Na mensagem de criacáo de node, preencha seu nome de 
usuario, senha e nome do node. Nao esqueca de mover o mouse 
aleatoriamente pela tela até completar no mínimo 20% da barra. 


ONDA RW 


aw Create a new profile and node 


You can create a new profile Hp this hun. 


[v] = Create a new profile [7] 4 ^? Advanced options 


Name Natanael | 


Chatrooms/Forums Nickname [Optional] Used when you write in chat lobbies, forums and channel comments. Can be setup later if you need one. 


Password [IDIIII 
Password (check) [IIIIII 
Node name Virtual Machine 


Before proceeding, move your mouse around to help Retroshare collect as much randomness as possible. Filling the progressbar to 2096 is 
needed, 10096 is advised. 


w-— — — |21% 
P» Generate new profile and node 


12.Clique em Generate new profile and node. 
13.Insira sua senha. 
14.Clique em OK. 


15.Se solicitado, clique em Yes. 


Essa é a interface padráo do programa. Ainda nào é possível navegar 
na rede, pois não se tem conexões. A Retroshare fornece os primeiros 
procedimentos para encontrar conexóes, concedendo acesso a salas de chat 
ao usuário novato. 
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News feed | Network People File sharing ChatLobbies Messages(1) Channels Forums Posted FeedReader Add Options About Quit 


© news Feed Oldest ontop v) [| Options | | Remove ai | O 


(Gone ~] & Friends:0/0 NAT: O DHT: O | 4: 1.7k (943.7K) É Down: 0.00 (8/5) | Up: 0.00 (8/5) SA 


Para tanto, você precisará de uma key — um identificador do seu node 
na rede. Consiga-a no menu Add, escolhendo em seguida a primeira opção e 
copiando a sequência de dígitos apresentada. 


e Connect Friend Wizard 


Text certificate 


Use text representation of the PGP certificates. 


The text below is your Retroshare certificate. You have to provide it to your friend 


CQEGAcCGWxsBNBFhIQVYBCAC7Aq8dqXeaO3tVcXnN-4f86reMmFalBVBQKEnWep7Tk 
B3Qp8Qr4kbhFmfYakCERQGCUu8xIDg0O5Q8n2EhJR/dobNt*MbCaZkKuWOQ2zs3kU 
xerqVHIbSOpIBNJMBlChEkAX/PD/40ZSclcyN33VXCWfIGqJQxdGLxvBS5oEThaXv 
BQJilsuNzOwnthraoLqOUSIcllI3mwm5NZqkbmaENsxtOovOpUSRBslxHOOF9Fhn 
Ft6cfRMHNFJqDBht/eXWTvbiPOQAIxSKpt8yODRO-tjY/vGaOBlKQGu70hMtMeRgS 
ZyvOrfRl1BIAUCRssiV5nMY4S9NCNZ7zLtorzf2vJiV649ABEBAAHNInNkc2 FkIChH 
ZWS5lcmFOZWQgYnkgUmVOcmSTaGFyZSkgPD7CwFBEEwECABMFAlhIQVYJEOtzlCWS 
MGBiAhkBAABujQgAmVIz3H015KBW/5ywt95NgRMavRTKWMv4AVJBl5PAfWnUDB8ZG 
Ub1Tsv9BYSe55YIx7CB6LaPecgSvdTJMe yHbldtExqV/A2Mf186rGB8D7YhtDTYd 
krhiatJRRvOz/rYv6DbztQjDW3ViRaybBU3izktE1332kgxInVclojHuS5944gdfZ 
ZbtkBb342IJDHSTOejMCIRSiji4ld/TJkTiG2OjEqkDZ1kAaKs5S9pLnudhOnomRb 
lz5huWVIs3WkTXZtY53QzpkJEH5Svzg3usWgmkyWhkwaepHqrActJLICJSYZWEbX 
ebPtEWuIBzl5s7IShHsqgKIrJwKumORxPl1EoCcAIGuOJCcU-*PLAwap/iyo48sEAAYJ 
YXNkYXNkYXNkBRCBPGMEGMBLemW7EP14y7zyBwN3cSM- 


Em seguida, acesse https://retroshare.rocks/. Esse endereço contém 
alguns convites para canais de chat da Retroshare, com os quais é possível 
se conectar. 


à RETROSHARE 


secure communication for everyone 


Choose a Chatserver 


e » AQ 


Chatasaurus v06 PirateParty v06 Telecomix v06 
2 0x1 AC6DD5267D432A0 D 0xD69260E2F99BD034 D, 0x9494A9FACATE7992 


[v ES Qouis Qpratine 


Recomendo escolher algum dos dois últimos, e ignorar qualquer aviso 
de seguranga do seu navegador. Escolha um idioma (inglés e russo tende a 
conter mais usuários) e aguarde. Na próxima página, insira sua chave da 
Retroshare conforme o modelo e clique em Validate. 


Register a new key 


RetroShare Key: RCkpQmAQ8gG74Kk455e6DB2704drizjcvMAcJqOVRdw3nQJJBvTIJfOwoYPnOYXop ^ 
devt3NR4YOyVo/8ar5saMW«-Eo9Xy3trTswWyLs943vF8gZgiRnJcYrOZA9y3N6KP 
1mNB8F51/OFJkEZHek61E/sW/XurjIMV67xC7pLKO1f/ABEBAAHNJUShdGFuYWVs 
IChHZW51lcmFOZWQgYnkgUmVOcm9TaGFyZSkgPD7CwF8EEwECABMFAlhIV7UJEIBT7 
458CjBKFAhkBAAC6Owf-IRnBaChyicuDSIDxpWM]7-*eJjUUrHT4vDkOF5Pb7AuWNh 
SUUE82aCOuFtxPtyOWSZZxVuMaR1FFej4GPPeiHWh9xmFsjcprdpD94PQerCXZdg 
1a5yKjGhGQTk25GcPShloOVvgnKtBKd7QiqY2nZUKWhc4mvtSOlGR6If/xOSNwle 
X4DjvjiG4bn-KVqpHurFWCSRiZe2keSAo/-9aNSJKZh4DcNHRTPUT3kfyCcxHJkX 
4hxJwCtnWXrGYtVhNjTSjzEDIuDTpIb1jIiRrFwK63U4«cMshlYE/9qs11GvgXKyd 
GN5ySlarNk3uuxeeVvPKjsnmwWeg2kX5Tez6CoRadQIGuOJcUwqKAwbAqMmBCooE v 
AAYPVmlydHVhbCBNYWNoaWS1BRCATsY4ru555jzUjEnhyOWIBWwNhBME- 


WfzEzT [ Different Image ] 


Validate | 


O site Ihe retornará uma chave. Copie essa chave 


Click on the following link to add the chat server: Add chat server 
In case of problems, add manually the following key: 


CQEGAfSAAAJCXSBNBFV3PYOBCADEtits6RynwRnuOHzNAyazWhl4QKJmiJ-d1KD8 
a8A90qt731440Mh7rxxWcWvislIldBYKSKBhLzWO1RkOGl3LmjIhHzlmUaon2CGv 
*ic8c2GSJK/E95MZRD2/IXSWkaeBBFCwxlaTHsJBgu0jqK-*6QVCZJq8h/UCkujz1l 
EXIExUHkAD8dIbIVuDlgRoxu0jJOfxow-h3TbLE-«-rCQ6k4mEVQ2aPbOWDIIxO4h62 
62rf1hyBKW-AP7t-XWyUW6xFrKLRE/jd5uL76zCvZwYpHk839D-4/DsRdW67AjQFG 
HZs4AZIkcMPodTxVar6jsN/14«E4f35U7Gjwjxb2ickQJUBIJNABEBAAHNKFBpcmFO 
ZVBhcnR5IChHZW5lcmFOZWQgYnkgUmVOcm9TaGFyZSkgPD7CwFSEEwECABMFA1V3 
PYOJENaSYOLS5m9AOAhkBAAAS3bQgAsjuRSBRrDgVrsfeIVOO4Rst6wdbQowqO41z3 
hoYFWS38YtDJVEnLiEMJtHJUXW1vtjWbMUXHhB-8p7jzvdT9Z6t/RViESYZmQRXve 
/8S8UQEzqAqOuAbci5s9Tt5swn7cZ81XTV6w-cl7SZuclSeHV6KwzYe6AZikiE21 
MYm8cMTxVCUdbWOWdEH15YD4aRmAjCsjulTYRt979BmGOB2nR6dAVs/Pfllzwrr5 
14j6HLPHO/zdftClVmW4-KZAObs30ASbZEbYpn9gVec7d5p140m7DBYpYXzQU4ciO 
HNsfmHMvnEIE1jYZcOdFJqXk5pMIIPmjypZxc9LSIUva2ywrEwIGlPtLOIrjAwbA 
qCQViuMEAAYNUGlyYXRIUGFydHl1BVAUQVMZZGMCee7Ua4ThaumvJMgcDkdNC 


Select all | 


Volte para o menu onde obteve sua chave, repita os mesmos 
procedimentos cole a chave obtida no campo abaixo, clicando em Next na 
sequéncia e depois em Finish. 


Please, paste your friend's Retroshare certificate into the box below 


CQEGASS8AAATcusBNBFV3PYOBCADEtitséRynwRnu0HzNAyezwhl14QKkJmiJ+d1lKDs 
a8A90q0t73144G9Mh7rxxWcWvislIldBYKSKBhLzWOlRkO0Gl3LmjIhHzlmUaon2CGv 
4icBc2GSJK/ESSMZRD2/IX9WkaeBBFCwxlaTHsJBgu0jqK*6QVCZJqBh/UCkujzl 
ElExUHkADBdIbIVuDlgRoxu0jJO£xowth3TbLEtrCQ6k4mEVQ2aPbOWDIIxO4h6Z2 
62rflhyBEWtAP7ttXWyUW6xFrKLRE/jdS5uL76zCvZwYpHk839Dt/DsRdW67AjQFG 
HZs4AZIkcMPodTxVar6jsN/1*E4f3S8U7Gjwjxb2ickQJBIJNABEBAAHNKFBpcmFO 
ZVBhcnRS5IChHZW5lcmFO0ZWQgYnkgUmVOcm9TaGFyZSkgPD7CwFBEEwECABMFAl1V3 
PYOJENaSYOLSmSAOAhkBAAA3bQgAsjuRSBRrDgVrsfeIlVOO4Rst6wdbQowqO4Iz3 
hoYFWS38YtDJVEnLiEMJtHJxWlvtjWbMUxHhBt8p7jzvdT9Z6t/RViEBYZmQRXve 
/8S8BUQEzqAq0uAbciS5sSTt5swn7cZB8lXTIV6wtcl7SZuclSeHV6KwzYe6AZikiE21 
MYm8cMTIxVCUdbWOWdEH1SYD4aRmAjCsjulTYRt979BmGOB2nR6dAVs/PfIlzwrr5 
1436HLPH0/zdftClVmWH-tKZA0bs3oASbZEbYpnSgVec7d5p140m7DBYpYXzQU4ciO 
HNsfmHMvnEIE1jYZcOdFJqXk5pMIIPmjypZxc3LSIUva2ywrEwIGlPtLOIrjAwbA 
qCQViuMEAAYNUGCIyYXRlUGFydHlBVAUQvMZZGMCee 7Ua4ThaumvJMgcDkdNC 


4B 


Vá agora na aba Network, e note que o servidor escolhido foi 
adicionado na sua lista de amigos. 


ET er ree er errr mo 


eres > 2... 


[@onine +) & Friends: 1/1 NAT: © DHT: O 


Vá então na aba Chat Lobbies e note que alguns canais de 
comunicação foram exibidos. Escolha um deles, clique duas vezes sobre o 
mesmo e insira sua senha para entrar. 


deci 


o © © O O OQ € 
Newsfeed Network People Filesharing | ChatLobbies | Messages (1) Char 


© chat lobbies 
A. Search Name (+) Selected lobby info 
Lobby Name: 
| PrivateLobbies — || Lobby Id: 
4 Public Lobbies Topic: 
Q6 Chatserver DE Type: 
% Chatserver EN Security: 
% Chatserver ES PI 
$6 Chatserver FR No lobby i 
% Chatserver RU Select lobbies at left to show details. 
$8 PirateParty : dick lobbies to enter and chat. 


Desse momento em diante será necessário interagir nos chats para 
conseguir uma quantidade razoável de amigos. Diga algo como “por favor, 
se conectem nessa chave e vamos trocar nossas chaves" e aguarde. Clique 
com o botao direito sobre ele e escolha Paste my certificate link para colar 
sua chave de maneira mais fácil. 


Undo Ctrl+Z 
Redo Ctrl Y 
Cut Ctrl-X 
Copy Ctrl+C 
Paste Ctrl+V 
A Delete 
= Select All Ctrl-A 


Paste as plain text 


Spoiler 


4 


les| Paste RetroShare Link 


| h^ Paste my certificate link 


Não se esqueça de pedir ao seu contato para também lhe enviar sua 
respectiva chave, de forma que vocés possam se conectar. Existem alguns 
canais destinados unicamente à troca de keys. 


Skywalker Chatserver EN 


Welcome to lobby Chatserver EN 
16:00 Skywalker: Hi guys, need some keys to connect and star using retroshare... anyone? 

16:00 Skywalker: start** 

16:02 dimqua: RetroShare Certificate (dimqua (Generated by RetroShare) , @hOme) 
16:03 Skywalker: Thank you man! 

16:05 dimqua: give me yours to establish connection 


A rede estará navegável após 4 ou 3 conexões distintas. Desse ponto 
em diante, vocé poderá usufruir de suas funcionalidades, que tendem a ficar 
mais rápidas e completas quanto mais conexões possuir. 


Abaixo, um dos serviços de chat. Também é possível criar salas de 
chat privadas e convidar usuários. 


DB o DO O 0000 
(2) ChatLobbies Messages Channels Forums Posted FeedReader © Add Options About Quit 


Skywalker@Chatserver EN 00 


17:59 ASmith: Bankrupt the health prevention? ^ 
18:00 beep: PainR: + those Theraons or whatever assholes with their shitty blood tests 

18:01 ASmith: Z10nists are deeply linked to Big Pharma Revenue streams, they don't give two shekels if the prices 
they attach to their high dolar drugs force the 90% into bankruptcy to save a child or spouse, in some cases that is 
factored in as well. 

18:01 PainR: what's Theraons? 

18:02 PainR: oh theranos 

18:02 PainR: ok got it 

18:02 beep: and from a strictly cold, inhuman but economic point of view, a person's worth to the state the total amount of taxes that 
he pays during his/her lifetime, if that person is not healthy, he gives the state less money, depending on the place it costs the state 
to help him, prevention makes sense even from this perspective 

18:02 beep: but then, large companies pay taxes too and develop new shit 

18:03 beep: but they lobby, regular citizens don't 


2-02 be 


G 


Também podemos fazer download de arquivos presentes na rede, e 


upar nossos próprios. 


© File Transfers 


© downloads (2) Oscarh {F Friends fies — E my files 

A 

KeyWords Results Filename Size Sources Type Age Hash 

hack 100 W Arida Vortex-Dance of the Walkin... 118.7 MB 0/1 Archive <1m bc7f0ad5717dk 

iron maiden 100 Æ The Walking Dead [S01E01] Gute al... 15.6 KB 0/1 Picture «1m 25ef3b2284f03. 

rock 0 “> The Walking Dead [S01E01] Gute al... 74GB 0/1 Video «im 50d761681c33c 

the walking dead 100 & The Walking Dead [S01E02] Gefan... 44.6 KB 0/1 Picture <1m 2ab19acb272cl 
E) The Walking Dead [S01E04] Vatos [... 1.8 KB 0/1 Document <1m 23a19de8ec4al 
439 The Walking Dead [S01E05] Tag 19... 29.6 KB 0/1 Picture «im 46cfcc2b563bc 
4 The Walking Dead [S01E05] Tag 19... 5.0 GB 0/1 Video «1m —— 2353de752b26: 
43 The Walking Dead [S02E01] Zukun... 41.8KB 0/1 Picture 4 im ATce3beba851: 
E The Walking Dead [S02E02] Blutsb... 18KB 0/1 Document < im 5fa9d201b6997 


